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MANUAL DE ORIENTAGAO PARA CRIAGAO DE CERTIFICADO DIGITAL E INCLUSAO DA
ASSINATURA DIGITAL NO TRABALHO DE CONCLUSAO DE CURSO EM NiVEL DE MESTRADO E
DOUTORADO

Este tutorial destina-se aos orientadores e coordenadores de cursos de pds-graduagao (em
nivel de mestrado e doutorado) que deverdo assinar digitalmente os trabalhos de seus orientandos
com entrega a partir de 12 de agosto de 2019. Observe as recomendacdes abaixo:

I. Leia atentamente e execute estritamente as ag6es descritas neste manual para evitar erros
no procedimento e o consequente indeferimento da entrega do trabalho para
armazenamento na Biblioteca Universitaria;

II.  Utilize os navegadores Chrome ou Opera para emitir o seu certificado digital;

[ll.  Professores ativos e aposentados podem gerar seus certificados digitais com seus IdUFSC.
IV.  Professores voluntarios devem seguir os passos:

a. Primeiramente um usuario UFSC (servidor docente ou técnico administrativo) devera
solicitar permissOes para usuario terceirizado (Professor voluntdrio) usar idUfsc
através do link:
https://otrs.setic.ufsc.br/otrs/customer.pl?Action=NewTicketWizard;ServicelD=129

b. Apds a liberacao do IdUFSC, o professor voluntario podera requisitar o certificado
digital IPC Edu, conforme este manual.

1. Certificado Digital

O Trabalho de Conclusao de Curso devera ser assinado com um certificado digital ICP-Brasil
ou ICPEdu. O certificado digital ICPEdu é uma modalidade que permite que instituicdes realizem a
emissao de certificados pessoais para seus alunos, professores, servidores publicos e afins, de forma
rapida, automatizada e gratuita, utilizando as credenciais dos servicos da Comunidade Académica
Federada (CAFe). Para emitir um certificado digital ICPEdu, siga as orienta¢Ges a seguir:

1.1 Emissao do certificado digital ICPedu

Utilize os navegadores Chrome ou Opera para executar as etapas a seguir.

a) Acesse o endereco https://pl.icpedu.rnp.br e clique no botdo [EMITIR]:



https://otrs.setic.ufsc.br/otrs/customer.pl?Action=NewTicketWizard;ServiceID=129
https://otrs.setic.ufsc.br/otrs/customer.pl?Action=NewTicketWizard;ServiceID=129
https://p1.icpedu.rnp.br/
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b) Selecione "UFSC - Universidade Federal de Santa Catarina" na caixa de selecao e clique no botao

[Prosseguir]:

comunidade

académica federada

Defina sua organizacdo de origem para autentica-lo e utilize os servicos e
facilidades da Comunicade Académica Federada (CAFe).

Caso vocé pertenca a mais de uma instituicdo, escolha aquela que deseja
que passe suas informagdes para o servico que pretende utilizar.

- Selecione sua Institui¢do de origem

UFSC - Universidade Federal de Santa CatarinD

[J Lembre-se da minha escolha nesta sess3o do navegador.

Prosseguir
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¢) Insira seu IDUFSC sem "@ufsc.br" (EX: jose.silva) e a sua senha do IDUFSC. Em seguida clique no
botdo [Login]:

comunidade

académica federada

é
#HE=: UNIVERSIDADE FEDERAL
% # DE SANTA CATARINA

vir

Este acesso estd mais segur
Clique aqui para saber m

insira o IDUFSC sem
"@ufsc.br"
Gaurse €

C (Ex.: nome.sob

brenome)
Senha
@D N&o salvar meu login

[] Remover qualquer permissdo previamente
concedida dos meus atributos.

S ——

NP ewmo: eetnon eemmas  esmss iy &_
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Information to be Provided to Service

Affiliation

brEduAffiliationType

brPersonGPF
coemmonName
displayName
eduPersonAffiliation
eduPersonEntitlement
eduPersonPrincipalName
mail

schacDateOfBirth

surName

d) Na tela seguinte, clique no botdo [Aceitar]:

UNIVERSIDADE FEDERAL
DE SANTA CATARINA

Este acesso esta mais seguro!
Clique aqui para saber mais.

ather
employee

ather
employee

|

I oo

I /unior

employee
urn:mace:rediris.es:entitlement:wiki:tfemc2
100000000398529@ufsc.br
I G ufsc.br

Vo EIEEEE

Junior

As informagées acima serdo compartilhadas com o servigo caso vocé prossiga.
Vocé aceita prover estes atributos ao servigo todas as vezes que acessar?

Por faver Selecione uma das opgoes de liberagéo de atributos:

@] Pergunte-me novamente no préximo login
Eu aceite liberar meus atributos desta vez.

® Me pergunte novamente se os atributos a serem liberados para este servigo mudarem

Eu aceito que 03 mesmos atributos sejam enviados automaticamente a este servigo no futuro

O Néo me pergunte novamente
Eu aceite que TODOS os meus atritubos sejam entregues para QUALQUER servigo da federagdo.

Esta configuragdo pode ser revogada a qualquer momento co

U

box na pagina de login.




Atualizado em 29/10/2019

e) Verifique seus dados, crie uma senha para o seu certificado e clique no botdao [Submeter]:

HiCP . edu @ Ajuda ﬂ Area Restrita ¥ %Idioma

Pagina inicial Certificado ¥  Verificagdo de Atributos Repositorio ¥ 0 edulD Fale Conosco

Home > Emitir Certificado

Emitir Certificado

Abaixo encontram-se os dados cadastrados na sua instituigdo. Para emitir um certificado, escolha

Confira seus dados e crie . B .
uma senha e cligue em "submeter’

uma senha.

Nome E-mail

I ) nior I s br
Data de Nascimento CPF

G I
Tamanho da chave @ Senha para o PKCs#12 @

#
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f) Na dltima tela, clique no botao [DOWNLOAD DO CERTIFICADO]. O navegador poderd solicitar que
vocé escolha um local para salvar o arquivo ou podera fazer o download automatico para a pasta
padrdo "Downloads" do sistema. Um arquivo com extensdo *.p12 sera gravado no local escolhido
ou no local padrao:

Q) Descja que o gerenciador de senhas salve a senha de *hitpsi/p1icpedu.mp.or? Salvar || Munca | X

Py

'9icp edu @ Ajuda |2| Area Restrita » %Idioma

Pagina inicial Certificado ¥  Verificagdo de Atributos Repositéric ¥ OedulD Fale Conosco

Home > Baixar certificado

Baixar certificado

v Seu certificado foi emitido com

Sucesso.

9 ¥ DOWNLOAD DO CERTIFICADO

0

= MINISTERI DA MINISTERIO DA MINISTERIO MINISTERIO PA —a.— MINETERIODA  GOVERNG v
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1.2 Assinar digitalmente utilizando o ASSINA UFSC

O Assina UFSC é um Sistema de Certificacdo Digital desenvolvido pela SeTIC em parceria com
a Coordenadoria de Certificacdo Digital da Sala Cofre e o LabSEC para simplificar a assinatura digital
de documentos PDF na UFSC, compativel com certificados digitais ICP-Brasil e ICP-Edu. Sendo que o
uso do edulD da ICP-Edu esta integrado também com a nuvem UFSC que associa o certificado digital
com o idUFSC de qualquer membro da comunidade universitaria. Atengao: O tamanho maximo de
arquivo suportado atualmente pelo sistema é de 50 Mb. Para arquivos maiores utilize o
MANUAL COM PROCEDIMENTO ALTERNATIVO.

O uso do sistema online para a assinatura digital foi instituido pela Portaria Normativa n2
276/2019/GR, em 18 de setembro de 2019, e visa "garantir a autenticidade, a integridade e a
validade juridica de documentos em forma eletr6nica e das aplicagbes que utilizem certificados

digitais, bem como a realizacdo de transacdes eletrdnicas seguras no ambito da Universidade e nas
suas relacdes com a sociedade."

Para cadastrar seu certificado e assinar digitalmente, siga os passos a seguir:
a) Acesse o endereco do assina UFSC atraves do link assina.ufsc.br;

b) Faca seu login utilizando o idUFSC e a senha ja utilizados nos sistemas da UFSC. Clique no botdo
[ENTRAR].

(1] Assina@UFSC - Autenticagdo

E" UNIVERSIDADE FEDERAL

Ran Centralizada

vocE estaaqui » UFSC » Autenticagdo » Assina@UFSC

Acesso unificado

idUFSC, Matricula, E-mail, CPF, ou Passaporte

Preciza de ajuda? Clique aqui

c) Apds fazer o login, clique no menu [CERTIFICADOS] e posteriormente na op¢dao [MEU EDUID]. No
"Assina", o edulD é o seu certificado que estard integrado no sistema da UFSC. Portanto, toda vez
gue esta nomenclatura aparecer, ela estara se referindo ao seu certificado digital.


http://testenovositebu.paginas.ufsc.br/files/2019/10/MANUAL-CRIAÇÃO-E-INCLUSÃO-DE-ASSINATURA-DIGITAL_Alternativo.pdf
https://arquivos.ufsc.br/f/e28396694cc642a88d2e/?dl=1
https://arquivos.ufsc.br/f/e28396694cc642a88d2e/?dl=1
http://assina.ufsc.br/
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ASS i na Assinatura v Certificados w B Ajuda

. # MeuedulD
Assinatura de documento | = EEE |

Escolha um arquivo para assina

arquivo PDF

Vocé deve escolher um arquive
DOC/DOCK/PDF no bot3o ac lade para ter
acesso as funcionalidades do sistema.

d) Ao abrir o edulD, clique no botdo [LOCALIZAR CERTIFICADO] e selecione o arquivo do certificado
digital ICPedu criado no item 1.1, que deve ter o formato *.p12. Clique em [ABRIR]. Depois, insira
a senha cadastrada no certificado no campo [SENHA DO EDUID].

Assina Assinatura v Certificados w G Ajuda

Certificado ICPEdu - edulD

Utilize essa pagina para cadastrar seu certificado pessoal edulD.
Para gerar seu edulD, acesse o site da RNP: https://pl.icpedu.rnp.br

Associar edulD

EdulD:

| ‘( Localizar Certificado D
Senha do edulD: h

Associar edulD 3 minha conta
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€ Abrir
“— v P * > Este Comput... » Downloads v 0 Pesquisar Downloads el
Certificado ICPEdu - e
Organizar * Mova pasta Bz~ [ 0
Utilize essa pagina para cadastrar ~ MNome Data de moé’iﬁca;ao Tipo
Para gerar seu edulD, acesse o site Tutorial - certific i
P —— ~ Hoje (1)
Associar edulD # OneDrive [ SAEC P1 - 09/10/2019 13:30 Troca
EdulD: g Este Computador
I Area de Trabalhc
SenhadoedulD: Documentes
| - Downloads
[&=] Imagens
Assaciar edulD & minha con Jl Mu_ﬂcas wla >
Mome: |S,|!\EC P1- v| |Todos 05 arquivos V|
| Abrir !}J | Cancelar |

e) Apds inserir a senha cadastrada no certificado digital, clique em [ASSOCIAR EDUID A MINHA
CONTA] e acesse.

Assina Assinatura v  Certificados w B Ajuda

Certificado ICPEdu - edulD

Utilize essa pagina para cadastrar seu certificado pessoal edulD.
Para gerar seu edulD, acesse o site da RMNP: https://pLlicpedu.rnp.br

Associaro

Edul
SAE .pl2
Senha

[ Localizar Certificado

I'I-I‘II-I-I‘II'I-I-4

Associar edulD & minha conta o

f) Ao fazer o upload do arquivo e inserir a senha, ird aparecer uma mensagem "Vocé possui um
edulD registrado". Neste momento, o seu certificado ja estard cadastrado no Assinar.

10
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v’ Porisso, toda vez que vocé for assinar um documento, ndo ha necessidade de fazer novamente
o upload do certificado, pois ele ja estd salvo na nuvem da UFSC. Para fazer uma nova

assinatura, siga apenas os passos do topico "g" em diante.

g) Para conseguir assinar digitalmente algum documento, clique no menu [ASSINATURA] e depois
na opcdo [ASSINAR DOCUMENTO].

_ﬁ Assina Assinatura v Certificados w B Ajuda

B Assinardocumento

Certificado ICP

Utilize essa pagina para ca
Para gerar seu edulD, aces

rtificado pessoal edulD.
P: hitps://plicpedu.rnp.br

edulD associado
Vocé possui um edulD registrado

Validade:

08/10/2020

Emissor:

CN=AC Pessoas P1,ST=5C,C=BR,E=ccd@icp.edu.br,0=RNF,0U=ICPEdu,L=Florianopolis

h) Clique no botdo [ESCOLHER ARQUIVO PDF], depois em [ARQUIVO] e selecione o documento
desejado. Clique em [ABRIR]. Atenc¢ao: O tamanho maximo do arquivo deve ser de 50 Mb.

e Assina Assinatura v Certificados v G Ajuda

Assinatura de documento

Escolha um arquivo para assinar (0 Escolher arquivo PDF)

Vocé deve escolher um arquivo
DOC/DOCK/PDF no botdo ac lado para ter
acesso as funcionalidades do sistema.

11
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Fazer upload de um novo documento para assinar

Arquivo :

€ Abrir
4 * » Este Comput.. » Downloads v O Pesquisar Downloads
Organizar = MNava pasta B~ [ e
I Este Computador ~  Nome Data de mc:;iﬁcagéo

I Area de Trabalhe ~ Ontem (2)

Documentos @ Trabalhe de conclusac_ultimo_final_agor...
4L Downloads [ saEC P1 -

[&] Imagens

ﬁ Misicas

_J Objetos 3D

g Videos

i Windows (C)

w= BU (V\pastas.ufs ¥ €

|T0dcrs 0s arguivos

| Abrir '{bJ |

12
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i) Feito o upload do documento, procure a folha de certificagdao e clique primeiramente no local
onde vocé deseja inserir a assinatura na pagina e depois cliqgue em [ASSINAR ARQUIVO]. Nesse

momento, o botdo [ASSINAR ARQUIVO] pode estar desabilitado. Para habilita-lo, lembre-se primeiro de
clicar no documento o local onde vocé deseja inserir a assinatura. Apos clicar, o botdo ficara habilitado.

© Escolher arguive PDF «§ Compartilhar arquivo
Certificamos que esta & a versédo original e final do trabalho de concluséo que foi

julgado adequado para obtencéo do titulo de [mestre / doutor] em [nome do titulo
obtido pelo Programa).

Prof. Dr.(a) Charles Xavier
Coordenador(a) do Programa

0O local da assinatura
ndo foi selecionadol

Prof. Dr (a) James Logan
Qrientador(a)

[Cidade], [dia] de [més] de [ano].

13
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© Escolher arquivo PDF | [# Assinar Arquivo <8 Compartilhar arquivo

Certificam esta € a versdo original e final do trabalho de conclus&o que foi
julgado afa para obtencio do titulo de [mestre / doutor] em [nome do titulo

obtido pel ma).

Prof. Dr.(a) Charles Xavier
Coordenador(a) do Programa

Clique aqui
j L\s primeiro,
Prof. Dr.(a) James Logan
Orientador(a)

[Cidade], [dia] de [més] de [ano].

j) Ao clicar em "Assinar Arquivo", uma nova aba do navegador ird abrir, e deve-se selecionar a opgao
[USAR EDUID]. Clique em [PERMITIR] e sera solicitado o [PIN], onde devera ser inserida a senha do
certificado.

14
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i ssinatura v ertificados v juda icia Dill Loose |18
ssina Assinat Certificad G Ajud Alicia Dill L

Assinatura de documento

Assinatura digital ndo encontrada © Escolherarquivo PDF (& AssinarArquivo &8 Compartilhar arquive

0 arguivo atual ndo foi assinado digitalmente. - 100%
Para assinar: @ hitpsi//assinaturz-api.sistemas.ufsc izarTurlCh http ina.ufscorliticket=S5T-198299-z8N4sg-nKIgVmg-4RsuNU...  — (m] x -
1. Clique no PDF e posiciont & assinatura-apisistemas.ufsc.br/autorizar?urlCliente= https://assina.ufsc.br@ticket="5T-198399-z8N4sg-nKirjVmg-4IRsuNUTQmA...

assinatura
2. Cligue no bot3o "Assinar

Assinador UFSC

Provedores de Assinatura disponiveis

edulD
Certificado digital emitido pelo edulD

edu

https://sistemas.ufsc.br/oauth2.0/authorize?resp...

i T

Prof. Dr.(a) James Logan
Qrientador(a)

[Cidade], [dia] de [més] de [ano]

Ass i na Assinatura v Certificados w B Ajuda Alicia Dill Loose [ES

Assinatura de documento

Assinatura digital ndo encontrada © Escolher arquivo PDF (& Assinar Arquivo  «§ Compartilhar arquivo

Q arquive atual ndo foi assinado digitalmente.

Para assinar: = Aprovacio de Acesso - Google Chrome - a x

1. Cligue no PDF ¢ posicionf & sistemas.ufscbr/oauth2.0/authorize?response_type=code8redirect_uri=https%3A%2F%2Fassinatura-apisistemas.ufsc.br¥%2Foaut...

assinatura
2. Cligue no botdc "Assinal
(1] Autenticagao

Uhg: §§f,’,?:€f&i",ﬁ'}.”' Sistema de Autenticagao

Centralizada

vocd estaaqui » UFSC » Autenticagio
Autorizacao

mpleto ao seu perfil para "AP| de Assinatura Digital" ?

[Cidade], [dia] de [més] de [ano]

15
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Assina Assinatura v Certificados v & Ajuda Alicia Dill Loose [T

A51 @ https/assinatura-apisistemas.ufsc br/cauthCallbacktipo=icpeduficode=0C-86-NqKMAsDOThYD-sGPVirdaONCKR...  — O X

# assinatura-api.sistemas.ufsc.br/oauthCallback?tipo=icpedudicode=0C-86-NgKMAs0OThYD-sGPYfrdaQNcKRk7w... Ow

As

Assinador UFSC

trabalho de concluséo que foi
Pin 4/ doutor] em [nome do titulo

sesansaans

Assinar

Coordenador(a) do Programa

Prof. Dr.(a) James Logan
Orientador(a)

[Cidade], [dia] de [més] de [ana].

16
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k) Pronto! Agora seu documento estd assinado digitalmente. Basta apenas clicar no botao [BAIXAR
ARQUIVO ASSINADOY]. O navegador podera solicitar que vocé escolha um local para salvar o arquivo
ou podera fazer o download automatico para a pasta padrdo "Downloads" do sistema. Um arquivo
assinado no formato PDF serd salvo na pasta de destino.

© Escolher arquivo PDF

*** Caso ocorra algum erro para fazer a assinatura digital utilizando o sistema Assina UFSC, vocé
pode utilizar este MANUAL COM PROCEDIMENTO ALTERNATIVO para assinatura digital de

arquivos PDF/A.

F4

<& Baixar arquivo assinado ) =8 Compartilhar arquivo

Universidade xxxx

Prof. Dr.(a) Charles Xavier
Coordenador(a) do Programa

Certificamos que esta € a versdo original e final do trabalho de concluséo que foi
Julgado adequado para obtencé@o do titulo de [mestre / doutor] em [nome do titulo
obtido pelo Programa]

-

3 Documento aseinade ulglbalmenha
{=i | n—
Data: 0912019 15:50:45-0300

Prof. Dr.(a) James Logan
Orientador(a)

~

J

[Cidade], [dia] de [més] de [ano].

17
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