MANUAL DE ORIENTAGAO PARA CRIAGAO DE CERTIFICADO DIGITAL E INCLUSAO DA
ASSINATURA DIGITAL NO TRABALHO DE CONCLUSAO DE CURSO EM NiVEL DE MESTRADO E
DOUTORADO

Este tutorial destina-se aos orientadores e coordenadores de cursos de pds-graduacdo (em
nivel de mestrado e doutorado) que deverdo assinar digitalmente os trabalhos de seus
orientandos com entrega prevista a partir de 12 de agosto de 2019.

OBS.1: Utilizar os navegadores Chrome ou Opera, e o sistema operacional Windows para

realizar o processo de criacao de certificado digital. Caso ndo possua um computador com
este sistema, utilize o Desktop Virtual, conforme item 2.2 deste manual.

OBS.2: Professores ativos e aposentados conseguem gerar seus certificados digitais com seus
IdUFSC. Professores voluntdrios devem seguir os passos:

1) primeiramente um usuario UFSC (servidor docente ou técnico administrativo) devera
solicitar permissdes para usuario terceirizado (Professor voluntdrio) usar idUfsc através do
link: https://otrs.setic.ufsc.br/otrs/customer.pl?Action=NewTicketWizard;ServicelD=129

2) apos a liberagao do IDUFSC, o professor voluntario podera requisitar o certificado digital
IPC Edu, conforme este manual.

1. Certificado Digital

O Trabalho de Conclusao de Curso devera ser assinado com um certificado
digital ICP-Brasil ou ICPEdu. O certificado digital ICPEdu é uma modalidade que permite
gue instituicbes realizem a emissdo de certificados pessoais para seus alunos,
professores, servidores publicos e afins, de forma rapida, automatizada e gratuita,
utilizando as credenciais dos servicos da Comunidade Académica Federada (CAFe).
Para emitir um certificado digital ICPEdu, siga as orienta¢des a seguir:

1.1 Emissao do certificado digital ICPedu

a) Acesse o endereco https://pl.icpedu.rnp.br e clique no botdo [EMITIR]:



https://otrs.setic.ufsc.br/otrs/customer.pl?Action=NewTicketWizard;ServiceID=129
https://otrs.setic.ufsc.br/otrs/customer.pl?Action=NewTicketWizard;ServiceID=129
https://p1.icpedu.rnp.br/
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b) Selecione "UFSC - Universidade Federal de Santa Catarina" na caixa de selegdo e

clique no botdo [Prosseguir]:

comunidade

académica federada

Defina sua organizagdo de origem para autentica-lo e utilize os servigos e
facilidades da Comunicade Académica Federada (CAFe).

Caso vocé pertenca a mais de uma instituicdo, escolha aquela que deseja
que passe suas informacdes para o servico que pretende utilizar,

\

- Selecione sua Instituicdo de origem

UFSC - Universidade Federal de Santa CatarinD v
[ Lembre-se da minha escolha nesta sessdo do navegador.
. /
Prosseguir

-~ PATRIA AMADA
< mnstenos [

WNSTERODA  MINSTERIODA  MINSTERQDA  MINISTERODA +ENCuA, TECHOLOGH ~
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c) Insira seu IDUFSC sem "@ufsc.br" e a sua senha do IDUFSC. Em seguida clique no

bot3do [Login]:



comunidade

académica federada

: UNIVERSIDADE FEDERAL
DE SANTA CATARINA

insira o IDUFSC sem
"@ufsc.br"

[] Né&o salvar meu login

[] Remover qualquer permisséo previamente
concedida dos meus atributos.

RNP imerimoos weimoos wsiimoss weamtmops | ot Touwions &_
DEFESA cuLTuRA SAUDE .

d) Na tela seguinte, clique no botdo [Aceitar]:



e) Verifique seus dados,
[Submeter]:

UNIVERSIDADE FEDERAL

DE SANTA CATARINA

Este acesso esta mais seguro!
Clique aqui para saber mais.

Information to be Provided to Service

Affiliation

brEduAffiliationType

brPersonCPF
commonName
displayName
eduPersonAffiliation
eduPersonEntitlement
eduPersonPrincipalName
mail

schacDateQfBirth

surName

other
employee

other
employee

|

I ) unior

I Junior

employee
urn:mace-rediris.es:entitlenent:wiki:tfemc2
100000000398529@ufsc.br

I @ufsc.br

1o

Junior

As informagdes acima serdo compartilhadas com o servigo caso vocé prossiga.
Wocé aceita prover estes atributos ao servigo todas as vezes que acessar?

Por favor Selecione uma das opgdes de liberagéio de atributos:

o] Pergunte-me novamente no préximo login
Eu aceito liberar meus atributos desta vez.

® Me pergunte novamente se os atributos a serem liberados para este servigo mudarem

Eu aceito que os mesmos atributas sejam enviados autematicamente a este serviga no futuro

O Nio me pergunte novamente
Eu aceito que TODOS os meus atritubos sejam entregues para QUALQUER servico da federagdo.

0

Aceitar

Esta configuragéio pode ser revogada a qualquer momento co Box ng pégina de login

crie uma senha para o seu certificado e clique no botao
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Confira seus dados e crie . B .
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Nome E-mail

I -/ inicr I (@ ufsc.br
Data de Nascimento CPF

| B IR - 5
Tamanho da chave @ Senha para o PKCS#12 @
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#

f) Na ultima tela, clique no botdo [DOWNLOAD DO CERTIFICADO]. O navegador
poderd solicitar que vocé escolha um local para salvar o arquivo ou podera fazer o
download automadtico para a pasta padrdo "Downloads". Um arquivo com extensdo
*.p12 serd gravado no local escolhido ou no local padrao:
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~" Seu certificado foi emitido com

sucesso.
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2.2 Instalagdo do certificado digital ICPEdu (sistema operacional Windows)

Para sua seguranca, nao instale seu certificado digital pessoal em um
computador de uso publico. Caso vocé ndo tenha um computador de uso pessoal,
utilize o servico de Desktop Virtual oferecido pela SeTIC. Para acessar o Desktop
Virtual, baixe o arquivo DesktopVirtual.rdp  disponivel no endereco

http://portal.bu.ufsc.br/servicos/. Acesse e procure "Desktop Virtual" na lista de

servicos. Dé um duplo clique no arquivo baixado e informe seu IDUFSC e senha, como
demonstrado a seguir:


https://arquivos.ufsc.br/f/8542fb8409/?raw=1
http://portal.bu.ufsc.br/servicos/

Eg] Conexdo de Area de Trabalhe Remota

Nao & possivel identificar o fomecedor da remota. Deseja
coneclar-se mesmo assim?

Esta conexdo remota poderia danfficar seu computador local ou remoto. Mo conecte, a menos que
vocé conheca a origem dessa conexdo ou a tenha wtilizado antes.

% Fomecedor: Fornecedor desconhecido

Tipo: Conexdo de Area de Trabalho Remata

Computador remoto:  dv-broker ufsc br

[] N&o pergurtar novamente sobre conexdes com este computador

j Mostrar Detalhes

conr

Seguranca do Windows *

Digite suas credenciais

Essas credenciais serdo usadas para a conexao com dv-
broker.ufsc.br.

0 1<seuid>@ufsc.br1h o *

@anha ) e

Dominio: ufsc.br

|:| Lembrar-me

OK k Cancelar

Para instalar o certificado digital, abra o Painel de Controle como ilustrado a
seguir:

a) Para acessar o Painel de Controle no Windows 7:

= (Clique no botdo @ (Iniciar) do Windows para abrir o menu e em seguida
cligue em "Painel de Controle":



5’ Ponto de Partida

!I Conectar a um Projetor

Calculadora

Danilo

Documentos
Motas Autoadesivas

% Ferramenta de Captura
,ﬁ?j Paint
_.{‘ Visualizador XPS

ﬁ Windows Fax and Scan
Dispositives e Impressoras
% Conexdo de Area de Trabalho
Rermnota Programas Padrédo

f
@I Lupa Ajuda e Suporte
»

gdos os Programas

Imagens
Misicas
Computador

Painel de Controle

Er programas € arquivos 0 | esrgar 3

= Na janela aberta clique em "Rede e Internet":



= =]=]

@@v|@ b Painel de Controle »

Ajuste as configuragdes do computador
iy Sistema e Seguranca
i Verificar o status do computador
Fazer backup do computador

Encontrar e corrigir problemas
. (Rede e Internet
&h 1b statuseastar de
“&=2, Escolher opglies de grupo doméstico e de
compartilhamento

i Hardware e Sons
= Exibir impressoras e dispositives
. Adicionar um dispositivo

— Programas
h‘ | Desinstalar um programa

- | +4 | | Pesquisar Painel de Controle
Exibir por:  Categoria ™

Contas de Usuario e Segurancga
Familiar
'@'Adiciunar ou remover contas de usudrio

@ Configurar controles dos pais para qualquer
usudrio

Aparéncia e Personalizacdo
Alterar o tema

Alterar planc de fundo da drea de trabalho
Ajustar a reselucde da tela

Reldgio, Idioma e Regido
Alterar os teclados ou outros métodos de
entrada

Facilidade de Acesso
Permitir que o Windows sugira configuragéies
Otimizar exibigdo visual

v & &

2|

* Na préxima janela clique em "Opgoes da Internet":




oG]

oA [ . . B N
@Uv| E“ ¢ Painel de Controle » Rede elnternet » - |¢f| | Pesquisar Painel de Controle pel |
Pagina Inicial do Painel d .
oo AN Central de Rede e Compartilhamento
% Exibir o status e as tarefas da rede Conectar a uma rede
Sisterna & Sequranca Exibir computadores e dispositivos de rede Adicionar um dispositive sem fio 3 rede
* RedeelInternet Q Grupo Doméstico
Hardware e Sons Escolher opgdes de grupe doméstico e de compartilhamento
Programas Opgdes da Internet
Contas de Usudrio e Segu ter ome page erenciar complementos do navegador
Famniliar Excluir histérico de navegacdo e cookies

Aparéncia e Personalizagdo
Relégio, Idioma e Regido

Facilidade de Acesso

* Na caixa de didlogo aberta (Propriedades de Internet), clique na guia (aba)
"Conteudo", em seguida clique no botao [Certificados]:




i’i Propriedades de Internet @

Conexdes | Programas I Avancadas |
Geral | Seguranga Privacidade | Conteddo

Controles dos Pais

% Controlar o conteldo da Internet que I%‘C::untrcule dos Pais
-

pode ser exibido.
Supervisor de Conteddo

g\ As dassificacdes permitem que vocg controle o conteldo da
Internet que pode ser exibido no computador,

'@'Habilﬁar. i Configuractes
Certificados

Usar certificados para conexdes e identificacdo criptografadas.

[ Limpar estado S50 ] [ Certificados Cg [ Editores ]
Preenchimento Automatico

= O recurso Preenchlmen'm_ o
armazena entradas anterio paaginas

da Web e sugere correspondéndias.

Feeds e Web Slices

(s Feeds e Web Slices oferecem

conteldo atualizado de sites que pode
ser lido no Internet Explorer e em
oUtros programas.

K ] l Cancelar Aplicar

Continue a partir da etapa "c" (do item 2.2) para instalar o certificado digital.

b) Para acessar o Painel de Controle no Windows 10:

=  Clique no botao E (Iniciar) do Windows para abrir o menu e em seguida clique

no botao (Configuracgoes):
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Na janela aberta clique no campo de busca e digite "op¢des da internet”, em
seguida clique no atalho "Opg¢odes da Internet" sugerido, logo abaixo do campo:



Configuragées —

Configuracoes do Windows

9 opgoes de inf]l X |

Opgées da Internet

g Sistema

Tela, som, notificagdes, energia

Dispositivos D Telefone

Bluetocth, impressoras, mouse Vincular seu Android, iPhone

S o— I
@ Rede e Internet Ejl Personalizagdo = Aplicativos
Wi-Fi, modo avide, VPN Tela de Fundo, tela de blogueio, “ Desinstalar, padrées, recursos
cores opcionais

R Contas

Suas contas, email,

Haora e Idioma @ Jogos

Fala, regido, data Earra de jogo, DVR,

{‘l’@

sincronizagao, trabalho, outras transmissdes, Modo de Joge
L Facilidade de Acesso O Cortana Privacidade
‘h.d’ . - -

Marrador, lupa, slto contraste Idioma, permissdes, Localizagdo, cdmera

notificagdes da Cortana

- Atualizacdo e Seguranca
R~ Windows Update, recuperagdo,
harkin

* Na caixa de didlogo aberta (Propriedades de Internet), clique na guia (aba)
"Conteudo", em seguida clique no botdo [Certificados]:




& Propriedades de Internet 7

Conexoes Programas Avancadas
Geral Seguranca Privacidade Contelido
Certificados

Usar certificados para conexdes e identificacdo criptoarafadas.

I Limpar estado 551 Certificados Fornecedares

Preenchimento Automatico
b 0 recurso Preenchimen o
armarena entradas anterio paginas
da Web e sugere correspondéncias.

Configuractes

Feeds e Web Slices

E (s Feeds e Web Slices oferecem Configuracoes
fyl  conteddo atualizado de sites que pode

ser lido no Internet Explorer & em

outros programas.

Ok Cancelar Aplicar

c) Na caixa de didlogo "Certificados", clique no botdo [Importar...]:



&% Certificados X

Finalidade: <Todos > w

Pessoal Qutras Pessoas  Autoridades de Certificaco Intermedidrias  Autoridades de Ce 4 | ¢

Emitido Para Emitido Por Datade... Mome Amigavel
Importar... Exportar... Remover Avancado
do certificado
Exdibir

d) No assistente de importacgao, clique no botdo [Avangar]:

¥ MAssistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importagéo de
Certificados

|Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

IUm certificado, que & emitido por uma autoridade de certificacio, € uma confirmacdo de
sua identidade e contém informagbes usadas para proteger dados ou estabelecer
conexdes de rede seguras. IUm repositdrio de certificados € a rea do sistema em gue os
certificados sdo mantidos.

Para continuar, digue em Avancar.

Cancelar




e) Clique no botdo [Procurar...]:

& % Assistente para Importagdo de Certificados

Arquivo a Ser Importado

Especifique o arquivo que vocé deseja impartar,

MNome do arguivo:

‘ | Procurar. ..

Observacio: mais de um certificado pode ser armazenado em um
(nico arquive nos sequintes formatos:

Troca de Informacfes Pessoais - PKCS n? 12 ((PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS ne7 ((P7E)

Repositdrio de Certificados Seriglizado da Microsoft {.55T)

f) Na caixa de didlogo "Abrir", navegue até o local onde se encontra o certificado digital
baixado. Em seguida clique na caixa de selecdo de tipo de arquivo, ao lado do campo

"Nome", e escolha o tipo de arquivo *.p12: o seu certificado digital deverd aparecer na
caixa:



Abrir

Organizar * Mova pasta

* Downloads

Documentos

[&] Imagens

& My Library
CONSULTAS COMUNS

. instaladores

L. Cssampressao

Seafile
@ OneDrive

3 Este Computader
I Area de Trabalho
Documentos
; Downloads

P Y

>

<« v 1 b+ EsteComputador > Downloads »

Nome

mysql-connector-java-3.1.46

21/03/2018 10:05
/2019 10:04

X
Pesquisar Downloads »p
=~ m @

Tipo

Pasta de arquiv

Troca de Inforr

Nome:

Troca de Informagdes pessoais ~ |

Cedificadn ¥ 500 (% cen® o)

1anga de Lertmncados

g) Selecione o seu certificado digital e clique no botao [Abrir]:

15ta de Lon .
Lista de Certificades Revogados (*.crl)
Repositario de Certificados Serializado da Microsoft (*.sst)
Certificados PKCS n® 7 (*.spc*.pTh)

Todos os Arquives (%)

Abrir

Organizar « Nova pasta

; Downloads

Documentos

[&] Imagens

& My Library
CONSULTAS COMUNS

instaladores
cssimpressac

Seafile
@ OneDrive

g Este Computador
I Area de Trabalho
Documentos
* Downloads

€« v ; » Este Computader » Downloads

>

Mome

mysql-connector-java-3.1.46
(%) saECP1 - o,pl2

NN N W N W N %W

L 4

P

™~

AR J] Pesquisar Downloads 2
Bz M @
Data Tipo

21/03/2018 10:05
17/06/2019 10:04

Pasta de arg

Troca de Inf

Nome:| SAEC P1 -
N

J.p12]

ormagties pessoais v

-

Cancelar

h) Retornando ao assistente de importacao, clique no botdo [Avangar]:



€ 4% Assistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifique o arguivo que vocé deseja importar,

Mome do arguiva:
C:\Users), \Downloads\SAEC P1 -1 112 Procurar, ..

Observacdo: mais de um certificado pode ser armazenado em um
(inico arquive nos seguintes formatos:

Troca de Informacdes Pessoais - PKCS n® 12 {PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS ne7 [ \PTE)

Repositdrio de Certificados Serializado da Microsoft {,55T)

v

Cancelar

i) Nesta etapa, informe a senha do seu certificado, definida quando o certificado foi
criado. Em seguida clique no botdo [Avangar]:



-~

228 Assistente para Importacdo de Certificados

Protecdo de chave privada

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite & senha da chave privada.

Senha:

nnn][

[]Exibir Senha

Opgoes de Importacdo:

[]Habilitar protecio de chaves privadas fortes, Se habilitar essa opcdo, vocé serd
avisado sempre que a chave privada for usada por um aplicativa.

[Marcar esta chave como exportdvel, Isso possibilitard o backup ou o transporte
das chaves posteriormente,

Incluir todas as propriedades estendidas,

Avangar Cancelar

j) Cligue novamente no botdo [Avangar]:




€ ¥ Assistente para Importagdo de Certificados

Repasitario de Certificados

Repositdrios de certificados s3o areas do sistema onde os certificados s3o guardados,

O Windows pode seledonar automaticamente um repositorio de certificados ou vocé
pode especificar um local para o certificado.

0O Seledionar automaticamente o repositorio de certificados conforme o tipo de
certificado

(®) Colocar todos os certificados no repositério a seguir
Repositdrio de Certificados:

| Pessoal Procurar...

Cancelar

k) Nesta etapa clique no botao [Concluir]:



€ ¥ Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

0 certificado sera importade depois que vocg dicar em Conduir,

Vocé especificou as sequintes configuracies:

Repositdrio de Certificados Seledonado pelo Usudrio JREEE

Contetdo PFX

Mome do Arguivo C:\UsersY \Download:
£ >

N

Concluir Cancelar

I) Deverd aparecer a mensagem "A importacdo obteve éxito". Clique no botao [OK]:

& Assistente para Importagdo de Certifi..

o Aimportagdo obteve éxito. I

m) Retornando a caixa de didlogo "Certificados" vocé devera ver seu certificado digital
na guia (aba) "Pessoal". Clique no botdo [Fechar]:



& Certificados X

Finalidade: <Todos = W

Pessoal  Qutras Pessoas  Autoridades de Certificacdio Intermedidrias  Autoridades de Ce| 4 | ¥

Emitido Para Emitido Por Datade ... Mome Amigdvel
Elpai nior... AC Pessoas P1 11/06/2020  <Nenhum:

Exportar... Remover Avancado

Finalidades do certificado

Fechar
N

n) Na caixa de dialogo "Propriedades de Internet" clique no botdo [OK]:



& Propriedades de Internet ? *

Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteddo
Certificados

|Usar certificados para conexdes e identificacdo criptografadas.

Limpar estado 55L Certificados Fornecedores

Preenchimento Automatico
= O recurso Preenchimento Automatico
E:z armazena entradas anteriores em paginas
9 daWeb e sugere correspondéncias.

Configuragtes

Feeds e Web Slices

Os Feeds e Web 5Slices oferecem Configuracies
Gy contedde atuslizado de sites que pode
ser lido no Internet Explorer e em
outros programas.

oK m Cancelar Aplicar

1.2 Inclusao da assinatura digital no Trabalho de Conclusdo de Curso

A assinatura digital usa uma identificacao digital baseada em um certificado
emitido por uma autoridade de certificacdo credenciada. Quando vocé assina
digitalmente um documento, sua identificacdo é associada ao documento, que é
criptografado juntamente com a sua assinatura digital. Isso garante a integridade, a
autenticidade e o ndo-repudio do documento, ou seja, garante que o documento ndo
seja alterado, garante a origem e autoria, e assegura que a pessoa n3o negue ter
assinado o documento. Um documento pode ser assinado digitalmente por diversas
pessoas, no entanto ndo poderd mais ser modificado apds ser assinado, ou invalidara a
assinatura. Esteja ciente de que o trabalho de conclusdo deve ter suas assinaturas
integras, caso contrario o depdsito do documento na Biblioteca Universitaria sera
rejeitado.



OBS: Nesta etapa é importante que o professor nao faga qualquer alteragdo no
documento para além do passo a passo deste manual. Nao clique, em hipétese
alguma, em “habilitar edicdo”. Qualquer agao, para além das acdes descritas neste
manual, pode alterar o formato do arquivo, o qual deve ser enviado em PDF/A.

Este arquivo estd em conformidade com o padrdo PDF/A e foi aberto no modo somente leitura para

@ impedir modificagtes. Habilitar edicao

ATENCAO! NAO HABILITE A EDICAO!

Para assinar o trabalho de conclusao, siga os passos abaixo:

a) Abra o arquivo PDF/A com o programa Adobe Acrobat Reader e clique no menu

"Ferramentas":

[PDF-A]1 Folha de Certificagdo.pdf - Adobe Acrobat Reader DC

Arquivo  Editar  Visualizar Janela  Ajuda

Inicio [PDF-A]1 Folha de .. % @) Fazer logon
@D f I ¥ Q 171 kA MO © s - ﬁv "1 Compartilhar

Este arquivo estd em conformidade com o padrdo PDF/A e foi aberto no modo somente leitura para impedir

@ madificagdes. -~ -~ -~ B; Exportar PDF v
ATENCAO! NAO CLIQUE NO BOTAO 2 ]
0 [Habilitar edicao], pois o arquivo PERDERA r | s v
@ O FORMATO PDF/A e o depésito do E2 Editar PDF w
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